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_ TalentisLAB : Cyber sécurité 
10 choses à ne pas faire 

1

_ Votre intervenant

Développez vos affaires, pas vos risques !
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_
AGENDA

1

2

3

Quelles sont les menaces actuelles, 
d’où proviennent-elles et quels sont leurs impacts ?

Comment y faire face ?  
- Cyber hygiène
- Protection des données personnelles

Synthèse : 10 choses… 
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_ GenAI –

Rédige en bon 
français des scénarios 
de phishing toujours 
plus crédibles et 
cohérents.
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_Deepfake scam –
$ 25 mios payé par un employé piégé dans fausse visio conférence
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_ Elections en 2024
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_
AGENDA

1 Quelles sont les menaces actuelles, 
d’où proviennent-elles et quels sont leurs impacts ?

Ø Panorama de la cyber criminalité
Ø Focus sur secteur du tourisme

7

_
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_ Acteurs & tendances - Etats

Wipers

Stuxnet NotPetya WhisperGate

Hermetic wiper

Industroyer

AcidRain2010 2016 2022

+ 9…

Wipers
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_

Choix «low tech» , 
a priori non piratable..

…attaque de la chaine 
d’approvisionnement…

…37 morts,
> 3’0000 blessés !
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_ Acteurs & tendances: Hacktivists

Wipers

Global Threat Report 2024 - Crowdstrike
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_ Acteurs & tendances : Hackers 

Utilisation d’outils légitimes 
à des fins délictueuses

Moins de rançongiciels 
mais plus d’extorsions

Les Hackers s’orientent 
vers le Cloud (Intrusions +75%)
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_ Big breaches 2023

Mai 2023 – exploitation de la 
zero day vulnerability MOVEit
pour du vol de données. 
2700 entreprises impactées
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_ Big breaches 2023/4
Sept 2023 

Mode opératoire: 
- Social engineering
- Intrusion 
- Vol de données clients + 
- Chiffrement des systèmes 

(ransomware)

Coûts
- $ 100 mios perte de revenus
- $ 10 mios coûts gestion incident
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_ Comprendre la menace cybercriminelle (CH)

AU
TE

UR
S

OBJECTIFS & IMPACTS

Gouvernement

Organisation 
cybercriminelle

Hacktiviste

Individu

Embarrasser Voler des données
de clients / IP

Perturber 
l’opérationnel et 
détruire des 
données

Détruire 
l’organisation et ses 
futurs revenus

Perturbation à large 
échelle et/ou 
destruction 

♰
♰
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Focus sur le Tourisme

Cette photo par Auteur inconnu est soumise à la licence CC BY-NC
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https://www.flickr.com/photos/switzerland_tourism/30161863498
https://creativecommons.org/licenses/by-nc/3.0/
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_ Hameçonnage (phishing, vishing, smishing)

Social 
engineering
• Mail 
• Faux site de 

réservation

Hôtel Desk
• Clic sur lien
• Saisie des 

identifiants 
de l’hôtel

Plateforme 
réservation
• Récupération 

données client

Extorsion
• Faux mail ou 

sms aux clients 
ayant réservé

Le client paie 
une 2ème fois 
ou donne ses 

infos de cc
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_ Usurpation d’identité 
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_ Attaque par ransomware

q Compromission des systèmes de gestion de réservation

q Système d’exploitation des hôtels 
(check-in/out, facturation, backoffice)

19

_ Exploitation de vulnérabilités

q VingCard, 2018 à vulnérabilité majeure affectant 
les systèmes de carte-clés de milliers d’hôtel par la création 
d’une master key capable de déverrouiller toutes les portes 
d’un hôtel sans laisser de traces. 
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_ Injection SQL, attaques DDoS, skimming numérique, … 

q Exploitation de vulnérabilités des applications 
et sites de réservation

q Attaque par déni de service sur les serveurs

q Vol d’informations liées aux cartes de crédit 

q Faux points d’accès Wi-Fi ou Wi-Fi mal sécurisé

q …
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_ Acteurs & tendances

?
22
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_ LPD Art. 5 - Définitions

23

_ Multiples menaces, multiples soucis !

Fraude 
interne

Employés 
distraits ou 
non-formés

Myriade de 
fournisseurs

Lignes de 
business 

non-alignées

Perte de 
supports 

numériques 
non sécurisés
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_ Le dilemme du manager

§ Sommes-nous protégés ?
Ø Comment pouvons-nous en être sûrs ?

§ Protégeons-nous correctement  les données de nos clients ?
Ø Comment évaluons-nous le risque cyber?

§ Sommes-nous en conformité avec:
Ø Les lois
Ø Les normes sectorielles
Ø Nos propres engagements (!)

§ Quelle est notre dépendance face aux technologies numériques ?
Ø Quels sont les systèmes critiques ? 
Ø Qui les maîtrise ? 
Ø …
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_
AGENDA

1

2

Quelles sont les menaces actuelles, 
d’où proviennent-elles et quels sont leurs impacts ?

Comment y faire face ?  
- Cyber hygiène
Ø Gestion de nos identités numériques
Ø Email & techniques de phishing
Ø Surfer le web en sécurité
Ø Social engineering

26
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_ Cyber hygiène
Esprit critique

Vigilance

Respect
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_ Comment choisissez-vous vos mots de passe ? 
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_
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_ Ce qui ne fonctionne pas 

Source: https://www.globenewswire.com/news-release/2020/05/05/2027577/0/en/
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ParanoStupide

Esprit critique

Conscient

Mots de passe

2-3 MdP
privé/prof

A chaque application son 
mot de passe à

gestionnaire de mdp

2ème facteur 
d’authentification pour 
applications sensibles 

ou services Cloud

Changement régulier 
des MdP sensibles

MdP partagés
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_

ParanoStupide

Esprit critique
Conscient

Messagerie

Messageries 
gratuites

Utiliser plusieurs 
adresses @mail de 

fournisseurs différents Messagerie sécurisée
+ alias de messagerie

Auto-destruction des 
messages
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_

ParanoStupide

Esprit critique
Conscient

Navigation internet / réseaux sociaux

Navigateur correctement 
paramétré, gestion des 

cookies et trackers

Navigateurs & moteurs 
de recherche 

respectueux de la vie 
privée

Private VPN

Over sharing, 
course au 

🤪 « De toute manière, 
je n’ai rien à cacher »
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_ Cyber hygiène
Esprit critique

Vigilance

Respect
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_ Attention à ce qui semble 
familier…

Augmentation des app malicieuses 
sur Apple et Google Stores

Augmentation des cyber attaques 
sur le mobile 
(vishing / smishing / faux sites)
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_ Phishing 
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_ Phishing

39

_
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_ Vigilance 

Le contexte est-il cohérent ? 1

2 Attention aux soi-disant situations d’urgence, 
insolites ou trop belles pour être vrai.

3
Vérifiez les liens avant de cliquer / Privilégiez 
les connections sur vos comptes via votre gestionnaire de 
mots de passe.

4 Signalez les tentatives de phishing, les incidents  
ou violations de la sécurité.
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_ Cyber hygiène
Esprit critique

Vigilance

Respect
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_
AGENDA

3 Protection des données personnelles et 
respect de la sphère privée (Privacy)
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_ Révision totale LPD

🇨🇭 🇪🇺🇺🇸
🇺🇸
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_ Les 7 principes généraux de la protection des données

Source: La LIPAD en BD https://www.ge.ch/ppdt/lipad-bd.asp
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_ Les 7 principes généraux de la protection des données

Source: La LIPAD en BD https://www.ge.ch/ppdt/lipad-bd.asp

49



9/23/24

23

_ Secteur du tourisme – données personnelles traitées 

Données de 
cartes de crédit

Copies de passeports / 
cartes d’identité

Adresses 
email, postales

Données de 
réservation, historiqueInformation 

sur la famille

Informations 
professionnelles

Données 
de contact, no de tél.

Préférences 
(goûts, intolérances, ..)

Conditions particulières, 
handicap

Localisation, 
lieux visités

Authentifiant, 
données de connexion

Données 
RH
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_ Cyber sécurité 
10 choses à ne pas faire 
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_ 10 choses….

Réutilisation des mots de passe 1

2 Partage d’identifiants entre 
utilisateurs

3 Mots de passe faibles

4 Applications Cloud sans 2FA

5

…à ne pas faire 😬

Ordinateurs & applications 
non sécurisés

…à faire 😌

Utiliser un (bon) 
gestionnaire de 
mots de passe

Antivirus, chiffrement DD
Effectuer les mises à jour.
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_ 10 choses…

Confiance aveugle 
envers les sous-traitants

6

7

Collaborateurs non formés

8 Données personnelles 
conservées indéfiniment  

9 « De toute manière, je n’ai 
rien à cacher ! »

10

…à ne pas faire 😬 …à faire 😌

Paniquer en cas d’incident

Evaluation & contrat

Inventaire, archivage

Cyber sensibilisation

Le respect de la sphère 
privée n’est pas une option!

Avoir un plan de réponse
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_Q&A 
Merci de votre attention !
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