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— TalentisLAB : Cyber sécurité

10 choses a ne pas faire

D_P&S

_Votre intervenant

Développez vos affaires, pas vos risques !

Certified International Privacy Professional

D_P&S
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AGENDA

Quelles sont les menaces actuelles,
d’ou proviennent-elles et quels sont leurs impactss?

Comment y faire face ?
- Cyber hygiéne
- Protection des données personnelles

Synthése : 10 choses...

GenAl -

Rédige en bon
francais des scénarios
de phishing toujours
plus crédibles et
cohérents.

data privacy & security www.dps.expert
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Deepfake scam -
$ 25 mios payé par un employé piégé dans fausse visio conférence

1B R-2808, BRRE-
FEERvER

data privacy & security www.dps.expert
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AGENDA

Quelles sont les menaces actuelles,
d’ou proviennent-elles et quels sont leurs impactss?

» Panorama de la cyber criminalité
» Focus sur secteur du tourisme

QP o
- [~
o [ e
Ham@g@mag@
phisijing, ishing, smishing, DDoS

it
Defacement g /f@ﬂt@%@ données

ab o

Faille de sécurité Ransomeware

Maliciel X ~ -

Messagerie prof. piratée
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_Acteurs & tendances - Etats

Stuxnet NotPetya WhisperGate Industroyer +9

2010 2016 2022

Hermetic wiper  AcidRain D—

...37 morts,

Choix «low tech» , > 3’0000 blessés !

a priori non piratable..
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_Acteurs & tendances: Hacktivists

Global Threat Report 2024 - Crowdstrike
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__Acteurs & tendances : Hackers

Les Hackers s’orientent
vers le Cloud (Intrusions +75%)

Utilisation d’outils légitimes
a des fins délictueuses

Moins de rangongiciels
mais plus d’extorsions D
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_Big breaches 2023 ;N

Logiciel de transfert de
fichiers sécurisé

>_ CLOPA_- LEAKS

HomE

Mai 2023 - exploitation de la
zero day vulnerability MOVEit
pour du vol de données.

2700 entreprises impactées
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_Big breaches 2023/4
Sept 2023
Mode opératoire:
- Social engineering
- Intrusion
- Vol de données clients +
- Chiffrement des systemes
(ransomware)
Colits
- $100 mios perte de revenus
- $10 mios colts gestion incident
MGM Resorts
MGM Resorts International is an global entertainment
company with national and international locations
featuring best-in-class hotels and casinos, state-of-the-art I
meetings and conference spaces, incredible live and
theatrical entertainment experiences, and an extensive D
array of restaurant, nightlife and retail offerings. -
14
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_ Comprendre la menace cybercriminelle (CH)

Gouvernement
Xplain s, +
H .

Organisation 3 /g OX|tO _I_
v)  cybercriminelle | BOBST SNEY = _SS.= -
% comparis.ch Wwmpowss. B!
e €/ BCGE i
—
2 Hacktiviste

Individu HSBC <» f:

Private Bank - :
Embarrasser Voler des donnees ~ Ferturber Détruire Perturbation a large

'opérationnel et
détruire des
données

OBJECTIFS & IMPACTS

de clients / IP I'organisation et ses

futurs revenus

échelle et/ou
destruction

D_
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Focus sur le Tourisme
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https://www.flickr.com/photos/switzerland_tourism/30161863498
https://creativecommons.org/licenses/by-nc/3.0/
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_Hameconnage (phishing, vishing, smishing)

\ Social

Hotel Desk

engineering e Clic sur lien

* Mail

e Saisie des

* Faux site de ider)tifiants
réservation de I'hétel

Plateforme Extorsion
réservat|on e Faux mail ou

* Récupération sms aux clients
données client ayant reserve

Le client paie

une 2¢Me fois

ou donne ses
infos de cc

17

_ Usurpation d’identité

Bonjour

je viens de voir votre offre sur le site https //www
25 OCTOBRE 2024 pour 2 personnes adultes si possible veuillez nous envoyer quelques photos supplémentaires et veuillez nous donner le

tarif de cette période svp

j3Lch/ alors mon épouse et moi sommes d'accord pour réserver avec vous du 05 au

D ]
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o bascuber s o e s
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1310442066267XAVIER<<GILBERS5908178M2
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_ Attaque par ransomware

o)

U Compromission des systemes de gestion de réservation

U Systéme d’exploitation des hotels
(check-in/out, facturation, backoffice)

19

_ Exploitation de vulnérabilités

4 VingCard, 2018 - vulnérabilité majeure affectant
les systémes de carte-clés de milliers d’hétel par la création
d’'une master key capable de déverrouiller toutes les portes
d’'un hoétel sans laisser de traces.

10
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U Exploitation de vulnérabilités des applications
et sites de réservation

_Injection SQL, attaques DDoS, skimming numérique, ...

[0 -]
[C==]
U Attaque par déni de service sur les serveurs __ﬁ?‘&_
U Vol d’informations liées aux cartes de crédit BQd
U Faux points d’accés Wi-Fi ou Wi-Fi mal sécurisé 9
- [\¢
D_
21
_Acteurs & tendances
: -
)
' ' INSIDER _ ‘
= 9
“ D_

22
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_LPD Art. 5 - Définitions

violation de la sécurité des données. toute violation de la sécurité entrainant
de maniere accidentelle ou illicite la perte de données personnelles, leur mo-
dification, leur effacement ou leur destruction, leur divulgation ou un acces
non autorisés a ces données;

23
— Multiples menaces, multiples soucis !
4 N 4 Y4 Y4 N
Employés Myriade de Lignes de Perte de
Fraude L . . supports
. distraits ou fournisseurs business o
interne ) L numériques
non-formés non-alignées ]
non sécurisés
L N N N N
24
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_Le dilemme du manager

= Sommes-nous protégeés ?
» Comment pouvons-nous en étre sirs ?

= Protégeons-nous correctement les données de nos clients ?
» Comment évaluons-nous le risque cyber?

= Sommes-nous en conformité avec:
» Les lois
» Les normes sectorielles
» Nos propres engagements (!)

= Quelle est notre dépendance face aux technologies numérigues ?

» Quels sont les systemes critiques ? D

> Quiles maitrise ?
> ..

25

AGENDA

Quelles sont les menaces actuelles,
d’ou proviennent-elles et quels sont leurs impatismg

Comment y faire face ?

- Cyber hygiéne
Gestion de nos identités numériques
Email & techniques de phishing

Surfer le web en sécurité
Social engineering

13
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_ Cyber hygiene
Esprit critique

Vigilance

Respect

D_P&S
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_ Comment choisissez-vous vos mots de passe ?

Cyber hygiéne - Mots de passe

28
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involving their IT department.

| use a unique password everytime

How do you choose a password for the accounts you create at work?

— Password habits of respondents who have created a new account at work without

Other

2.6%

2.2%

| re-use a memorable
password

| use a pattern of
similar passwords

48.2%

1PasswOrd

Source: https:/blog.1password.com/remote-work-it-survey/

33.2%

| use a passsword
generator

13.8%
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_ Ce qui ne fonctionne pas

91% | 66%

Understand the risk of Reuse passwords
password reuse anyway

45%

Use weak passwords

o

Source: https://www.globenewswire.com/news-release/2020/05/05/2027577/0/en/

30
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_ Mots de passe

2éme facteur
d’authentification pour
applications sensibles
ou services Cloud

A chaque application son
mot de passe >
gestionnaire de mdp

Esprit critique
Conscient

Changement régulier
des MdP sensibles D

Stupide Parano
32
_ Messagerie
Utiliser plusieurs
adresses @mail de
fournisseurs différents Messagerie sécurisée
+ alias de messagerie
Esprit critique
Conscient
Auto-destruction des D
. messages -
Stupide Parano
33
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_ Navigation internet / réseaux sociaux

Navigateurs & moteurs @ brave

de recherche

respectueux de la vie % Firefox
privée

Navigateur correctement
paramétre, gestion des
cookies et trackers

&

DuckDuckGo

Esprit critique

Private VPN D

& « De toute maniére,
Jje n’ai rien a cacher »

Conscient

&

Stupide Parano
34
_ Cyber hygiene
Esprit critique <
Vigilance
Respect
D_P&S
35
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_ Attention a ce qui semble
familier...

Augmentation des app malicieuses
sur Apple et Google Stores

Augmentation des cyber attaques
sur le mobile

(vishing / smishing / faux sites)

9/23/24

36
eeco Telstra & 15:29 A% A% 00 Telstra & 15:44 7% 30%M
= Manage your Apple account “- Manage your Apple account
® Remember me B Remember me
Forgot Apple ID or pasSword? Forgot Apple ID or pasSWord?
Your account Your account
for everything Apple. for everything Apple. D
A single Apple ID and password gives you access to all Apple ngle Apple 1D and password gives you access to all A -

Learn mr '1 ‘ Apple ID n more about Apple ID

37
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_ Phishing

Envoyé : mardi, 23 mai 2023 16:33

| = Microsoft
Votre OneDrive est Your mailbox is 100% full
Sufp
147268 1485G8

Your storage capacity is full. You must clear your cache to release blocked messages

You are required to take action immediately to avoid mail malfuction

les fichiers enregistrés sur ce compte §
ultérieurement 07/07/2023 sauf si

De : IT Supports <byron@yarbroughelectricing o

om>

>

Objet : Confidential Review: Expiry Notice - Tuesday, May 23, 2023

h Notice

Bintain your password activity

ZmF ubn

VOB ZJEARVORBamNpLRNG
Copy Right; MICrosort 2uZ3. Al KIgNTS Keserveo

39

Phishing

“The thing about
quotes on the Internet is
you cannot confirm

their validity.”
~ Abraham Lincoln

Marketingldeas101.com

data privacy & security www.dps.expert
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Vigilance

Le contexte est-il cohérent ?

Attention aux soi-disant situations d’urgence,
insolites ou trop belles pour étre vrai.

Vérifiez les liens avant de cliquer / Privilégiez
les connections sur vos comptes via votre gestionnaire de
mots de passe.

Signalez les tentatives de phishing, les incidents
ou violations de la sécuirité.

9/23/24

_ Cyber hygiéne
Esprit critique

Vigilance ==

Respect

D_P&S

45
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AGENDA

Protection des données personnelles et
respect de la sphere privée (Privacy)

= = “
e>4 Lo—o) lo=—o» LO—O-

— Reévision totale LPD

D_P&S

47
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_Les 7 principes généraux de la protection des données

w LA PROPORTICNNALITE STENTEND DANS LE
act.36 SENS D'UNE ECONGME. TE MOYENS : QLELLE
EST LA FAGON LA MORS INVASNVE TE TRATER

LES DONNEES 2

Source: La LIPAD en BD https://www.ge.ch/ppdt/lipad-bd.asp

48

_Les 7 principes généraux de la protection des données

: La LIPAD en BD https://www.ge.ch/ppdt/lipad-bd.asp

49
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_ Secteur du tourisme — données personnelles traitées

Données de Af:Iresses
cartes de crédit email, postales
Copies de passeports / .

" cartes d'identité Données
Localisation de contact, no de tél.
lieux visités

Données de

Information . . e
X réservation, historique
sur la famille

Conditions particuliéres, Informations Préfé
handicap professionnelles (godits rﬁ;ﬁ:?:fses )
Authentifiant, Données
données de connexion RH D_

50

— Cyber sécurité

10 choses a ne pas faire

D_P&S

51
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10 choses....
...a ne pas faire ®

Réutilisation des mots de passe

Partage d’identifiants entre
utilisateurs

Mots de passe faibles

Applications Cloud sans 2FA

Ordinateurs & applications
non sécurises

10 choses...
...a ne pas faire ®

Collaborateurs non formeés

Confiance aveugle
envers les sous-traitants

Données personnelles
conservées indéfiniment

« De toute maniere, je n’ai
rien a cacher ! »

Paniquer en cas d’incident

-

...afaire ®

Utiliser un (bon)
gestionnaire de
mots de passe

Antivirus, chiffrement DD
Effectuer les mises a jour.

D

...afaire ®
Cyber sensibilisation
Evaluation & contrat

Inventaire, archivage

Le respect de la sphére
privée n’est pas une option!

Avoir un plan de réponse

D

9/23/24
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_Q&A

Merci de votre attention !

D_P&S

54
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